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1. Objetivo

Esta politica estabelece as diretrizes mandatdrias para a preservacao da Seguranca da Informacgdo no
relacionamento com terceiros. O objetivo é mitigar riscos operacionais e garantir que o acesso de
terceiros aos ativos da Simdes Pires ocorra sob rigorosos controles de confidencialidade, integridade e
disponibilidade, impedindo qualquer exposicdo indevida do patrimonio digital da Simdes Pires.

2. Aplicabilidade
Unidade/Localidade: esta politica aplica-se a todas as unidades do Simdes Pires.

3. Elegibilidade
Esta politica destina-se a todos os Clientes, Fornecedores e Parceiros que tenham acesso as
informacoes, sistemas ou infraestrutura da Simdes Pires.

4. Referéncias
e Politica de Seguranca da Informacao; e
e (Cddigo de Etica da Simdes Pires.

5. Diretrizes:

5.1. Selegao e Avaliacao de Fornecedores
A Simoes Pires adota critérios rigorosos de qualificacdo para garantir que os terceiros que tenham
acessos aos ativos da Simdes Pires, possuam maturidade em seguranca da informacao:

e Diligéncia Prévia: Antes da formalizagao de vinculo contratual, as partes externas sao submetidas
a uma avaliacdo técnica. O objetivo é validar a capacidade de cumprir os requisitos de protecdo de
dados e as normas de seguranca estabelecidas por esta politica.

e Anadlise de Risco: A homologacdo de entidades consideradas criticas estd condicionada a
aprovacao em uma andlise de risco prévia. Este processo visa identificar, classificar e mitigar possiveis
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ameacas que a integracdo com estes terceiros possa representar a infraestrutura e ao patriménio
digital da Simdes Pires.

5.2. Acordos de Seguranga da Informagao
A formalizagdo da relagdo com terceiros deve ser consolidada através de instrumentos contratuais que
garantam a blindagem juridica e operacional dos ativos da Simdes Pires:

e Acordo de Confidencialidade (NDA): E obrigatdria a celebragdo de um Non-Disclosure Agreement
(NDA) antes de qualquer intercdmbio de dados ou acesso a infraestrutura. Este documento estabelece
o compromisso legal de sigilo sobre informacdes estratégicas, comerciais e técnicas da Simdes Pires.

e Conformidade Normativa: Os terceiros comprometem-se a cumprir as normativas internas de
seguranca da Simd&es Pires. O descumprimento destas diretrizes autoriza a aplicacdo de sancdes
contratuais ou a rescisdo imediata do vinculo.

e Notificagao e Resposta a Incidentes: As relagdes firmadas devem prever a obrigatoriedade de
notificacdo imediata a Simdes Pires em caso de qualquer incidente de seguranca que envolva os dados
sob custddia do Terceiro.

5.3. Gestao de Acesso e Privacidade de Terceiros
Para garantir que a interacdo com terceiros ndo gere vulnerabilidades na infraestrutura da Simdes
Pires, os acessos devem seguir rigorosamente os seguintes critérios:

® Principio do Menor Privilégio: O acesso concedido serd limitado estritamente ao minimo
necessario para a execucao dos servicos. Nao serdo permitidas permissdes administrativas ou de
visualizacdo de dados que ndo sejam essenciais a finalidade técnica da atividade.
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e Privacidade e Protegao de Dados: O terceiro deve garantir que o processamento de dados
realizado durante o acesso esteja em total conformidade com a privacidade da Simdes Pires, sendo
vedada a extracdo de informacdes para dispositivos pessoais ou ambientes ndo autorizados.

5.4. Monitoramento e Auditoria
A Simdes Pires mantém uma vigilancia ativa sobre as interagGes de terceiros com seu ambiente digital,
visando a deteccdo precoce de anomalias e a garantia da conformidade:

e Monitoramento Continuo: As atividades realizadas por terceiros que acessam ativos criticos,
servidores ou repositérios de dados sdo monitoradas continuamente através das plataformas de
telemetria da Simdes Pires (Zabbix e Bitdefender). Qualquer comportamento atipico ou tentativa de
acesso ndo autorizado gerara alertas automaticos para a equipe de infraestrutura.

e Auditorias de Conformidade: A Simdes Pires reserva-se o direito de realizar auditorias periddicas
e revisGes de acesso para verificar se os requisitos de seguranca e as clausulas contratuais estdo sendo
rigorosamente respeitados.

o Rastreabilidade de Logs: Todos os registros de acesso (logs) gerados durante as sessdes de
terceiros sdo armazenados de forma integra e automatizada, servindo como evidéncia para auditorias
internas ou investigacdes de incidentes.

e Avaliacio de Desempenho em Seguranga: O histérico de conformidade com as normas de
seguranca serd um critério fundamental na avaliacdo periddica do Terceiro, influenciando diretamente
a decisdo de renovacdo ou encerramento de parcerias.

5.5. Gestao de Incidentes com Terceiros
A Simdes Pires estabelece protocolos rigorosos de comunicagao e agao conjunta para lidar com eventos
gue possam comprometer a seguranca da informacao:
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e Notificagio Compulséria e Imediata: E obrigatério que os terceiros relatem qualquer incidente de
seguranca, suspeita de vazamento de dados ou vulnerabilidade identificada em seus prdprios
ambientes que possa, direta ou indiretamente, impactar os ativos da Sim&es Pires. Esta comunicacdo
deve ser feita de forma imediata para o e-mail

e Integracdo ao Plano de Resposta a Incidentes (PRI): Quando o servico prestado for considerado
critico, o terceiro serd formalmente incluido nos planos de resposta a incidentes da Sim&es Pires. Isso
implica na participacdao em simulacdes e colaboracdo total na investigacdo de causas raiz.

e Mitigacdo e Cooperagao: Em caso de incidente confirmado, o Terceiro deve cooperar
integralmente com a Simdes Pires, fornecendo logs, evidéncias técnicas e relatérios de impacto,
visando a contencdo célere da ameaca e a restauracao da normalidade operacional.

5.6. Encerramento de Relacionamento e Desmobilizacao
Ao término de um vinculo contratual ou encerramento de uma atividade especifica, a Simdes Pires
aplicard protocolo de desmobilizacdo para garantir a protecao residual dos dados:

e Devolugdo ou Destruigao Segura: O terceiro é obrigado a devolver todos os ativos fisicos e digitais
de propriedade da Simd&es Pires. Informagbes sensiveis armazenadas em dispositivos do terceiro
devem ser destruidas de forma segura, mediante comprovacao, para impedir qualquer recuperagao
residual de dados.

e Revisao de Segurang¢a Pds-Encerramento: Deve ser realizada uma auditoria final nos logs de
monitoramento para validar as ultimas acOes do terceiro antes do encerramento do vinculo contratual,
assegurando que ndo houve extracdo indevida de informacdes ou criacdo de "portas de fundo"
(backdoors).
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e Manutencao da Confidencialidade: O encerramento da relagdo contratual ndo exime o terceiro
das obrigacdes de sigilo estabelecidas no NDA, que permanecem vigentes conforme os prazos
estipulados no acordo de confidencialidade.

6. Responsabilidades Técnicas de Terceiros
Para garantir a integridade da cadeia de suprimentos e dos ativos digitais, os terceiros que interagem
com o ambiente tecnoldgico da Simdes Pires devem assegurar, no minimo:

e Legalidade e Atualizagdo de Software: E obrigatério o uso exclusivo de softwares originais e
devidamente licenciados. Todos os sistemas operacionais e aplica¢des utilizados para acessar os dados
da Simbes Pires devem possuir as atualizacbes de seguranca (patches) mais recentes aplicadas,
mitigando vulnerabilidades conhecidas.

e Protecdo contra Ameagas Digitais (Endpoint Protection): Todos os dispositivos (laptops, desktops
ou servidores) que acessem os repositorios da Simdes Pires devem possuir prote¢do ativa contra
malware e virus. Recomenda-se o uso de solu¢Bes de mercado de alta performance (como o
Bitdefender ou similar), com bases de assinaturas atualizadas em tempo real.

e Comunica¢dao de Incidentes: O terceiro assume a responsabilidade de reportar formal e
imediatamente a Tl da Simdes Pires, mediante o e-mail , qualquer evento
adverso que comprometa a seguran¢a de seus ativos, permitindo uma resposta conjunta e
coordenada.

e Higiene Cibernética: O terceiro deve orientar seus profissionais sobre praticas seguras, incluindo
o bloqueio de estacdes de trabalho e o uso de senhas fortes, alinhando-se aos padrdes de seguranca
interna da Simdes Pires.

7. Auditoria e Conformidade
A Sim0es Pires reserva-se o direito de verificacdo para assegurar a aderéncia continua a esta politica:
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e Direito de Auditoria: A Simdes Pires reserva-se o direito de realizar, mediante aviso prévio ou
conforme estipulado em contrato, auditorias periddicas nas operacdes de terceiros que envolvam o
tratamento de dados ou acesso a infraestrutura da empresa.

e Solicitagdo de Evidéncias: A qualquer momento, podera ser solicitado ao terceiro o fornecimento
de evidéncias de conformidade, tais como: relatérios de atualizacdo de antivirus, comprovantes de
licenciamento de software, logs de acesso ou certificados de destruicdo segura de dados.

® Acoes Corretivas: Caso sejam identificadas ndo conformidades durante o processo de auditoria, o
terceiro deverd apresentar um plano de ac¢do para a remediacdo das falhas dentro do prazo
estabelecido pela equipe de infraestrutura de TI.

e Monitoramento de Performance: O nivel de conformidade demonstrado nestas auditorias sera
integrado a avaliacdo de desempenho do parceiro, sendo fator determinante para a continuidade da
relagao comercial.

8. Penalidades
A observancia desta politica é obrigatéria. O descumprimento das diretrizes aqui estabelecidas
sujeitara os terceiros as seguintes san¢oes, aplicaveis de acordo com a gravidade da infragdo:

® Rescisao Contratual: O descumprimento reiterado das normas de seguranga ou a ocorréncia de
falhas graves por negligéncia constitui motivo para a rescisdo motivada do contrato de prestacdo de
Servigos ou parceria.

e Responsabilizacdo Financeira e Multas: Serao aplicadas as multas previstas nos instrumentos
contratuais e no Acordo de Confidencialidade (NDA), sem prejuizo da apura¢do de perdas e danos
decorrentes de vazamentos ou interrupgdes operacionais.
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e Responsabilidade Civil e Criminal: Além das san¢des administrativas e contratuais, a Simdes Pires
poderd adotar as medidas judiciais cabiveis caso a violacdo resulte em danos ao patrimonio, a imagem
da empresa ou descumprimento da legislagdo vigente (como a LGPD).

9. Atualizacoes
A Simoes Pires se reserva ao direito de alterar, atualizar ou complementar os termos desta politica a
qualquer tempo, conforme alteragées legislativas, regulamentares ou por necessidade operacional.

E responsabilidade de todos dos terceiros e demais interessados manterem-se atualizados quanto ao
conteudo vigente desta politica.

A versdo mais recente desta politica estard sempre disponivel na plataforma Monday.com, refletindo
a data da ultima atualizacdo e substituindo automaticamente as versdes anteriores.
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